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Resumo: Com o aumento do consumo de dispositivos eletrénicos, surge a preocupag¢do com a
geracdo crescente de residuos eletronicos, especialmente quando dispositivos como a TV Box sdo
importados ilegalmente e adulterados para o uso irregular de sinais de canais pagos, além de
possibilitar a apropriacdo de dados confidenciais dos usudrios. A parceria entre a Receita Federal do
Brasil (RFB) e a Universidade Federal de Juiz de Fora (UFJF), por meio do Programa de Educacdo
Tutorial da Engenharia Elétrica (PET Elétrica), resultou no projeto "Descaracterizagdo de aparelhos
TV Box para produgdo de minicomputadores voltados para auxilio na informatizagdo da educagdo em
escolas publicas". Este estudo apresenta a descrigdo e os resultados desse projeto, tanto no dmbito
ensino académico, quanto na drea de extensdo. O projeto teve como principais objetivos transformar
esses dispositivos TV Box apreendidos pela RFB, os quais seriam destruidos, gerando impacto
ambiental, em minicomputadores para uso sustentdvel em escolas publicas da regido, bem como
exercitar o papel social na formacdo dos alunos de graduacdo de Engenharia Elétrica, atendendo a
demandas da comunidade.

Palavras-chave: TV Box, Lixo eletrénico, Destinacdo Sustentdvel, Descaracterizagdo,
Minicomputador, Sustentabilidade.
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TV BOX: DESTINAGAO SUSTENTAVEL DE LIXO ELETRONICO E
COMBATE AO CONSUMO DE PIRATARIA

1 INTRODUGCAO

Nos ultimos anos, o avango tecnolégico tem impulsionado um aumento significativo
na utilizacdo de aparelhos eletrbnicos, como smartphones, tablets, laptops e dispositivos
inteligentes. No entanto, esse aumento no consumo tem sido acompanhado por uma
preocupante consequéncia ambiental: o aumento da geragdo de residuos eletronicos.
Estima-se que milhdes de toneladas desses residuos sejam descartadas anualmente em
todo o mundo, representando uma séria ameaga ao meio ambiente e a saude publica
(Ghulam; Abushammala, 2023; Pereira; de Albuquerque, 2023). Considerando que o uso
exacerbado de aparelhos eletronicos gera uma grande quantidade de lixo, torna-se
necessario criar novas alternativas para evitar que toda essa produgao de residuos polua
a natureza (dos Santos Bomfim; de Almeida Souza, 2024).

Além da preocupagado ambiental, observa-se o crescente consumo, a disseminacgao
e a facilitacdo de acesso a conteudo de forma ilegal, sendo um problema cada vez mais
presente ao redor do mundo (Briel; Heidingsfelder, 2023; Giglio; Ryngelblum, 2023; Soilo,
2020). A pirataria produz prejuizos tanto aos autores das obras e produtores de conteudo,
como aos distribuidores certificados e também ao governo, além de ser considerada crime
ao violar os direitos autorais de acordo com a lei (Brazil, 1998; Brasil, 2003; Brasil, 2014).
De acordo com Feltrin (2020), o Brasil é o pais lider mundial no consumo de pirataria, sendo
esse um mercado responsavel por uma perda equivalente a mais de 13 bilhdes de reais
anualmente.

Uma das formas de consumo de conteudo audiovisual pirata, principalmente aqueles
disponibilizados por meio de servigos de streaming, como musicas, filmes, ou até mesmo
canais de TV por assinatura, que mais tem se popularizado no Brasil € através da utilizagao
de aparelhos TV Box, muitos dos quais sdo nao certificados e nao licenciados. Os TV Box
sdo pequenos dispositivos com conectividade a internet, que s&o ligados as entradas de
video dos aparelhos de TV, possibilitando o acesso a diversos recursos online, como
servigos de streaming, aplicativos e jogos.

E importante destacar que nem todos os aparelhos de TV Box sdo ilegais. Algumas
marcas de TV Box sao certificadas pela Agéncia Nacional de Telecomunicagdes (ANATEL),
bem como as plataformas de conteudo disponibilizadas por elas. Por outro lado, outros TV
Box, os quais sao o foco neste trabalho, sdo vendidos de forma ilegal para fornecer ao
consumidor o conteudo n&o autorizado. A fim de combater esse crescente uso das TV Box
ilegais, a Receita Federal do Brasil (RFB) tem se mobilizado e apreendido grandes
quantidades desses aparelhos no comércio clandestino (Receita, 2023). Tradicionalmente,
a RFB realiza a inutilizag&o (destruicdo) desses equipamentos, o que contribui para geragao
de lixo eletrbnico e custos aos cofres publicos para a contratacdo de empresas
especializadas na execugao desta tarefa.

Em resposta a problematica envolvida neste cenario, o projeto “Descaracterizagao
de aparelhos TV Box para produgao de mini computadores voltados para auxilio na
informatizagcdo da educacdo em escolas publicas”, tema central do presente artigo, foi
desenvolvido, a fim de evitar o acumulo do lixo eletrénico, e ao mesmo tempo combater o
consumo da pirataria. Este projeto foi idealizado por meio da parceria entre a RFB com a
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Universidade Federal de Juiz de Fora (UFJF), através do grupo do Programa de Educagao
Tutorial da Engenharia Elétrica da UFJF (PET Elétrica).

O PET Elétrica da UFJF € um grupo formado com o objetivo principal de garantir a
formagdo completa dos alunos e aprimorar a graduagao de forma pratica, por meio de
projetos orientados pela triade de ensino, pesquisa e extensdo. Este grupo utiliza a
metodologia de ensino-aprendizagem conhecida como PjBL (Aprendizagem Baseada em
Projetos), na qual a construgao do conhecimento é focada na dinamizagao do aprendizado,
por meio de situacdes problemas que estimulam a pratica, a criatividade e a curiosidade.
Além de focar no desenvolvimento de habilidades técnicas, o grupo também busca
aprimorar as competéncias socioemocionais dos participantes. Assim, os alunos adquirem
um amplo conjunto de conhecimentos que sdo aplicaveis ndo s6 durante a graduacgao, mas
também em suas vidas pessoais e profissionais (Parreira, 2023; PET, 2024).

Assim, o projeto “Descaracterizacdo de aparelhos TV Box para producao de mini
computadores voltados para auxilio na informatizacdo da educacdo em escolas publicas”
possui 0s objetivos principais apoiados nos seguintes pontos:

e Promover o reaproveitamento sustentavel dos dispositivos apreendidos, visando a
reducao do lixo eletrénico e dos riscos ambientais associados a ele, através da
transformacao dos dispositivos TV Box em mini computadores.

e Evitar o consumo e a disseminacdo da pirataria decorrente do uso ilegal dos
aparelhos TV Box.

e Contribuir com a formacgao social dos alunos envolvidos nas atividades de
descaracterizacao e doagao dos equipamentos a comunidade.

« Contribuir com a informatizagéo de escolas publicas recebedoras dos equipamentos
descaracterizados em mini computadores.

O restante do artigo esta estruturado da forma como segue. A Secao 2 fornece a
metodologia utilizada para a execugédo do projeto em questdo. A Secédo 3 apresenta os
principais resultados obtidos a partir da realizagcao do projeto. Finalmente, na Secéo 4 sao
apresentadas as conclusdes deste trabalho.

2 METODOLOGIA

Nesta secdo, é descrita a metodologia para a realizagdo do projeto de
descaracterizagao dos TV Box, iniciando-se com a descri¢do das caracteristicas e recursos
dos dispositivos, seguindo-se para as etapas metodoldgicas para a execugao do projeto e
da execucgao dessas etapas.

21 TV Box e destinagao sustentavel

O TV Box é um dispositivo eletronico que possibilita a conexao entre televisao e
internet, expandindo as op¢des de conteudo acessiveis, proporcionando uma experiéncia
mais abrangente aos usuarios. Eles possuem uma boa capacidade de processamento de
dados além da capacidade de comunicagao, controle remoto e conexdo sem fio de banda
larga. No entanto, sua utilizagdo ilegal, associada a importagdo ndo autorizada e as
modificagdes realizadas para permitir a captacao irregular de sinais pagos, tem levado a
proibicao do uso desse aparelho.

Esses dispositivos apreendidos, por ndo poderem ser utilizados legalmente, acabam
se tornando lixo eletrénico, poluindo o meio ambiente. O lixo eletrénico é prejudicial devido
a presenga de materiais que podem levar um grande tempo para se decompor, além de
haver o desperdicio de recursos que poderiam ser reaproveitados. Assim, a disposi¢ao
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inadequada de residuos eletrénicos afeta a saude publica devido aos metais pesados,
causa danos ambientais pela contaminagéo do solo, lengol freatico, os organismos da fauna
e da flora e ainda encurta a vida util dos aterros sanitarios.

S&o varias as caracteristicas tecnoldgicas presentes nos TV Box que podem ser
redirecionadas para um uso legal e uma destinagdo mais sustentavel, caso seja feita a
transformacado destes aparelhos, processo denominado de “descaracterizacido” e
“destinagao sustentavel”. A destinagao sustentavel para as TV Box utilizada para o projeto
descrito neste artigo é a transformacéo das mesmas em mini computadores para que sejam
doadas para instituicdes que necessitam de equipamentos tecnolégicos para o
desenvolvimento de seus trabalhos. O publico alvo para essas doagdes pode ser
encontrado nas escolas publicas, as quais, no Brasil, infelizmente em sua maioria, possuem
condicdes precarias e verba insuficiente para aquisi¢cao de equipamentos de informatica.

2.2 Etapas da metodologia adotada
Para a execugao do projeto foram percorridas algumas etapas demonstradas pela
Figura 1. Tais etapas sdo brevemente descritas a seguir.

Figura 1 — Fluxograma para realizagdo do projeto.

Apreensao dos
aparelhos TV Box |

l

Encaminhamento dos aparelhos TV
Box para a Instituicdo Executora da
Descaracterizagdo (IED)

l

Pesquisas e testes iniciais

l

Descaracterizacdo dos TV
Box em minicomputadores

l

Etapa de ateste

l

Entrega dos aparelhos
descaracterizados as prefeituras dos
municipios da regido

l

Doacao dos mini computadores para
as Instituicdes Recebedoras (IR)

Fonte: Autor.
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Apreensao dos TV Box
Inicialmente, a RFB apreende os aparelhos TV Box que seriam utilizados para
atividades ilicitas e os armazena em seus depdsitos localizados nas delegacias regionais.

Encaminhamento para a Instituicao Executora da Descaracterizagao (IED)

Com base em previsdo legal para a destinagdo sustentavel de equipamentos
apreendidos (Receita, 2011), a RFB encaminha a Instituicdo Executora da
Descaracterizagdo (IED), no caso deste trabalho, a UFJF, unidades de TV Box
apreendidas.

Pesquisa e testes iniciais

Em seguida, a IED forma uma equipe de trabalho que realiza testes iniciais e
pesquisa de imagens compativeis com o0 modelo apreendido. Havendo sucesso, pode-se
receber mais unidades para efetivar a descaracterizacdo em lotes maiores.

Descaracterizagdo em mini computadores
Forma-se turmas de alunos com maior forgca de trabalho, as quais realizam
descaracterizagdes em uma maior quantidade de aparelhos

Etapa de ateste
Uma equipe da RFB visita a IED para validar a descaracterizagao em cada aparelho
descaracterizado.

Entrega dos mini computadores para as prefeituras
ApOs as descaracterizagdes, os equipamentos retornam para a RFB para serem
entregues as prefeituras dos municipios interessados em receber os equipamentos.

Doacéao para as Instituicées Recebedoras (IR)
As escolas publicas interessadas entram em contato com a respectiva prefeitura de
seu municipio mostrando interesse em receber os equipamentos.

2.3 Execucao do projeto
A seguir sao descritos os principais pontos para a execugéo das etapas do projeto.

Programa “Receita Cidada” e sua insergcao na execugao do projeto de extensao

A Receita Federal do Brasil frequentemente apreende uma grande quantidade de
mercadorias devido a irregularidades no processo de circulacdo. Nesses casos, €
necessario proceder a destruigdo ou inutilizagcao desses itens. O processo descrito nas
etapas deste projeto visa descaracteriza-los, tornando-os inadequados para seus usos
originais ou removendo sua atratividade comercial, que ¢é ilegal e criminosa. No caso
especifico dos aparelhos de TV Box, a Receita Federal enfrenta o desafio de arcar com os
custos associados a destruicdo desses dispositivos, de forma a torna-los inutilizaveis,
enquanto também corre o risco de impactar negativamente o meio ambiente.

Diante desse cenario, foi desenvolvido o programa “Receita Cidada”, criado pela
RFB, uma iniciativa voltada para a destinacdo responsavel de mercadorias apreendidas,
com o intuito de contribuir para a gestdo ambiental, promover a ecoeficiéncia e estimular a
responsabilidade social por meio de agdes benéficas para toda a comunidade. O objetivo
central é alterar as caracteristicas de determinados itens apreendidos, como as bebidas
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alcodlicas, tabaco, vestuario e alguns dispositivos eletrénicos, que sao reutilizados de forma
sustentavel, transformando-os em produtos de grande utilidade para a sociedade, o que
resulta na redugao do impacto ambiental negativo. Posteriormente, esses itens sao doados
para projetos sociais para que possam ser utilizados, de forma gratuita, pela populagéo,
impactando positivamente a vida de milhares de pessoas.

A partir disso surgiu o projeto de extensao: “Descaracterizagédo de aparelhos TV Box
para producdo de mini computadores voltados para auxilio na informatizacdo da educacgao
em escolas publicas”, com a participagdo de docentes da Faculdade de Engenharia da
UFJF, um bolsista e quarenta voluntarios.

Pesquisas realizadas e escolha do modelo a ser descaracterizado

As pesquisas, abrangendo programacéo, funcionamento dos dispositivos e outros
estudos relacionados, foram iniciadas logo apés a chegada do material.

Este projeto consiste em transformar os TV Box em mini computadores, pois estes
TV Box possuem um processador semelhante ao de um computador ou smartphones
convencionais. Além disso, deve-se garantir que estes tenham grande dificuldade de
retornar ao seu objetivo inicial, que era captar sinais de satélite irreqularmente.

ApOs as pesquisas sobre as imagens de sistemas operacionais compativeis com as
unidades recebidas, optou-se pela utilizacdo do sistema operacional Armbian, baseado em
uma distribuicdo Linux voltada para equipamentos de menor poder computacional e que
pode também ser utilizada em dispositivos de Internet das Coisas (IoT). Tal sistema ¢é leve
e possui uma interface mais amigavel. A Delegacia da Receita Federal de Juiz de Fora
forneceu para a equipe do projeto dez aparelhos, sendo os modelos TX9 e MXQ Pro, para
testes e pesquisas iniciais, buscando avaliar a viabilizagdo do projeto. Apés uma analise
comparativa do desempenho entre os dois modelos, verificou-se que, apesar das
especificagcdes superiores do modelo MXQ Pro, o sistema operacional Armbian apresentou
melhor desempenho e fluidez no dispositivo TX9. Durante os testes, o modelo TX9
demonstrou maior agilidade tanto no acesso a internet quanto na reprodugéao de videos,
enquanto o MXQ Pro enfrentou travamentos e lentidao, especialmente durante a
reproducao de videos em qualidade razoavel. Além disso, o acesso a internet no modelo
MXQ Pro foi mais lento em comparagao com o modelo TX9. Diante disso, optou-se por
descaracterizar o modelo TX9. O modelo escolhido esta apresentado na Figura 2.

Figura 2 — Modelo de TV Box TXO9.

=

Fonte: Internet.
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Descaracterizagao dos TV Box

A descaracterizagéo envolve a instalagédo de uma distribuicdo Linux adequada a TV
Box, substituindo o sistema Android original de fabrica. Esse procedimento foi realizado por
meio de um cartdo de memaria, no qual uma imagem do sistema configurado com o sistema
operacional Armbian foi importada. Essa abordagem permite a descaracterizagdo em
massa de maneira otimizada, eliminando a necessidade de configurar cada TV Box
individualmente apds a descaracterizagao. Ao realizar esse procedimento, a funcionalidade
do dispositivo é transformada, deixando de se limitar ao papel tradicional de uma TV Box e
incorporando as funcionalidades de um mini computador.

Com base nos resultados preliminares, a Delegacia da Receita Federal de Juiz de
Fora, disponibilizou uma quantidade adicional de dispositivos para o processo de
descaracterizagdo em massa. Assim, os produtos resultantes poderiam ser destinados as
escolas publicas e instituicdes sociais da cidade e regido, proporcionando-lhes melhor
utilizacdo dos equipamentos que, de outra forma, seriam descartados. Deste ponto em
diante, foram estabelecidos os postos de trabalho, os quais incluiam monitor, teclado,
mouse, cartdo de memoaria previamente configurado e os cabos necessarios para realizar
a descaracterizagao dos TV Box. A Figura 3 mostra uma das equipes de trabalho realizando
as descaracterizacbes em massa dos TV Box modelo TX9 no Laboratério de Eficiéncia
Energética (LEENER) da UFJF.

Figura 3 — Descaracterizagdo em massa.
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Fonte: autor.

Apoés a descaracterizagao, os TV Box se comportam como mini computadores, com
acesso a internet por meio de navegadores, além de aplicativos de elaboragéo de textos,
apresentacoes, planilhas de calculos, dentre outros comumente utilizados tanto em
secretarias de escolas, como em laboratérios e salas de aula. A Figura 4 mostra a tela
inicial do sistema Armbian apds a descaracterizagdo. Observa-se que a interface ja nao é
mais a mesma utilizada originalmente no TV Box, mas a de um computador convencional.
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Figura 4 — Tela inicial ap6s descaracterizacao.

Applications

|

Fonte: autor.
3. RESULTADOS

Com essa parceria, a RFB obteve uma significativa redugcéao nos gastos dos recursos
publicos associados aos itens apreendidos, uma vez que estes ndo necessitam mais serem
destruidos. Ademais, promoveu-se uma melhor destinagao para os produtos que estavam
estagnados nos depositos. Assim, ndo apenas houve a colaboracdo para o
desenvolvimento da comunidade académica ao disponibilizar estes equipamentos para
estudo tedrico e pratico, como também beneficiou-se a sociedade, por meio da distribuigéo
gratuita desses recursos, apos a sua descaracterizagao.

A doacgao dos dispositivos desconfigurados para as escolas publicas e entidades
assistenciais de Juiz de Fora e regiao foi feita apos a efetuagdo de um levantamento de
demanda por parte das escolas e entidades, conduzido através das secretarias municipais
e estaduais de educacdo, em funcao do numero de alunos, realizado pela Delegacia da
Receita Federal de Juiz de Fora. Essa doagao foi capaz de expandir o acesso a recursos
educacionais, cuja disponibilidade costuma ser limitada, ao mesmo tempo em que
proporciona um ambiente de aprendizado enriquecido sem implicar custos adicionais. A
presenga de um computador potencializa o processo de ensino e aprendizagem, permitindo
a realizacao de pesquisas e a redacgao de trabalhos escolares de maneira mais eficiente.
Isso € especialmente significativo considerando que muitos estudantes ndo tém acesso a
computadores em seus lares, tornando a disponibilidade desses recursos nas escolas uma
oportunidade mais acessivel e produtiva para o aprendizado. Estes dispositivos doados
oferecem acesso a editores de texto, planilhas, internet, entre outras funcionalidades, e
nesse aspecto, desempenham suas funcbes de forma adequada. Essa contribuicdo é
fundamental para assegurar um ensino publico de qualidade para a populacéo.

Este projeto proporcionou significativos beneficios aos estudantes de engenharia
que participaram dele. Através dele, puderam adquirir uma percep¢ao mais ampla do
impacto que as tecnologias e suas aplicagdes exercem na sociedade, incluindo a

—
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conscientizagdo sobre os danos ambientais decorrentes do descarte inadequado de
residuos eletrdnicos. Além disso, tiveram a oportunidade de aplicar conhecimentos teéricos
adquiridos durante a graduacao, ampliando assim sua base de conhecimento,
compreendendo a funcionalidade de componentes em dispositivos eletrbnicos e
aprofundando-se em alguns conceitos de programacao. Adicionalmente, a participagao no
projeto permitiu-lhes acumular horas de atividades de extensao, requisito necessario para
a concluséo do curso.

Além das contribuicbes académicas, os participantes também tiveram a
oportunidade de familiarizar-se com objetivos e programas da Receita Federal, os
procedimentos legais relacionados a circulagdo de mercadorias e os processos de descarte
de produtos em geral. O contato direto com membros da Delegacia da Receita Federal de
Juiz de Fora possibilitou discussdes produtivas sobre os diversos aspectos relacionados a
instituicdo, enriquecendo assim sua compreensao sobre o funcionamento desse 6rgao
governamental.

A UFJF recebeu aproximadamente 1600 unidades de TV Box. ApdGs a execugao do
projeto de extensdo: “Descaracterizagao de aparelhos TV Box para produgdo de mini
computadores voltados para auxilio na informatizagdo da educagao em escolas publicas”,
no total, a UFJF descaracterizou e doou cerca de 1.480 (mil quatrocentos e oitenta)
unidades. As demais unidades continham defeitos, problemas técnicos e
incompatibilidades. Estas foram retornadas a RFB para posterior descarte.

A partir da descaracterizagdo dos TV Box, foram avaliadas outras aplicagdes dos
mini computadores. Dentre estas, destaca-se o trabalho de conclusdo de curso (TCC)
Operagcao de um robd Pioneer 3-DX através do Robot Operation System (ROS),
empregando uma TV Box como unidade de computagdo embarcada (SILVA, 2023).

4, CONCLUSOES

O presente trabalho descreveu a execugdo do projeto de extenséo
“‘Descaracterizacao de aparelhos TV Box para produ¢do de mini computadores voltados
para auxilio na informatizacdo da educagao em escolas publicas” realizado na UFJF.

A descaracterizacdo de produtos apreendidos permite que estes retornem para a
sociedade trazendo beneficios econdmicos e sociais.

A participagao de Instituicbes de Ensino Superior neste processo permite que os
discentes apropriem de competéncias técnicas e desenvolvam ou aprimorem suas
competéncias socioemocionais, tais como, gestdo de projetos, gestdo de tempo,
comunicagao, organizagao, trabalho em grupo, lideranga, dentre outras. Ao realizar este
projeto, pode-se discutir, as dimensdes sociais, éticas e ecoldgicas, bem como as
interagdes da engenharia e tecnologia com o desenvolvimento social.
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TV BOX: SUSTAINABLE DISPOSAL OF ELECTRONIC WASTE AND FIGHTING
PIRACY CONSUMPTION

Abstract: With the increase in the consumption of electronic devices, there is concern about
the growing generation of electronic waste, especially when devices such as TV Boxes are
illegally imported and tampered with for the irreqular use of pay channel signals, in addition
to enabling the appropriation of confidential data of users. The partnership between the
brazilian federal tax authority and the Federal University of Juiz de Fora (UFJF), through the
Electrical Engineering Tutorial Education Program, resulted in the project
"Decharacterization of TV Box devices for the production of minicomputers aimed at
assisting in the computerization of education in public schools". This study presents the
description and results of this project, both in the academic teaching and extension areas.
The project's main objectives were to transform these TV Box devices, which would
otherwise be destroyed, generating environmental impact, into minicomputers for
sustainable use in public schools in the region, as well as exercising a social role in the
training of undergraduate Electrical Engineering students, meeting community demands.

Keywords: TV Box, Electronic waste, Sustainable Disposal, Decharacterization,
Minicomputer, Sustainability.
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